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Coordinación General de Tecnologías de Información
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Reunión:Presentación Plan de contingencias y Políticas de Seguridad en Cómputo
Fecha: 10 de mayo de 2004
Hora: 9:00 hrs
Lugar: Sala de Juntas de la CGTI

Contenido de la minuta:

1. Orden del día:
1. Presentación del Plan de Contingencias de Incidentes de Seguridad en Cómputo (PCISC)
2. Presentación de la propuesta de Politicas de Seguridad en Cómputo (PSC).

2. Asistentes:

Fernando Aguirre Ceballos Coordinador General 

Martha Muñiz Meléndez Jefe del Depto de atención a Usuarios

Armando González Verzoza Jefe del Depto de Servicios Electrónicos e Internet

Rafael González Maldonado Jefe del Depto de Redes y Telecomunicaciones

Edgar Rascón Núñez Jefe del Depto de Sistemas de Información 

Gerardo Vidal Torres Coordinador Administrativo 

Sebastián Órnelas Coordinador Proyectos

Ángela Vega Assmar Coordinador de Normatividad

Edgar Trujillo Preciado Coordinador de Seguridad en Cómputo

3.Desarrollo de la reunión
•Se presenta el PCISC, se hace la observación por parte del CGE en los alcances y responsabilidades,
que el DAU y CSC de manera conjunta se definan la estructura y la operación del ERISC (Equipo de
Respuesta a Incidentes de Seguridad en Cómputo), donde se incluyan por parte de los Departamentos y
Coodinaciones que conforman la CGTI una persona por cada cinco integrantes del área, quedando la
distribución como sigue:

Departamento o Coodinación No. de Integrantes en el ERISC

DRT 2

CNO 1

CAD 1

SEI 2

DSI 2

CPY 1

DAU 6

CSC 4

haciendo un total de 19 integrantes.
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•Siendo responsabilidad de la CSC la coordinación y capacitación del ERISC.
•Se sugiere que al menos un integrantes de cada unidad académica pertenezca al ERISC.
•Se hace entrega de copia impresa del PSC.
•Se revisan las descripciones de los tipos de usuarios, y sus responsabilidades.
•Se sugiere por parte del Jefe del DSI el establecimiento de un reglamento general de TI que sea avalado
por el Consejo Universitario para su puesta en operación que incluya a toda la comunidad universitaria.
•Comenta el Jefe del DSE el problema que representan los equipos portátiles ya que como en el caso del
Sasser, el gusano no entró por el acceso a Internet, ya que los equipos de seguridad perimetral tienen
bloqueado este tipo de  acceso,  que  debió  de  ser  por  un  equipo  infectado  que  se  conectó  a la  red
universitaria,  propuesta  apoyada  por  el  coord.  de  la  CSC,  por  lo  que  se  sugiere  que  los  equipos
portátiles sean tratados de manera similar a los equipos que se encuentran fuera del firewall.
•Comenta el CGE que los equipos portátiles de los alumnos de la FCA habrá que implementarse en una
red paralela con el fin de controlar los accesos a la red universitaria y así evitar futuros incidentes.

4.Acuerdos
•Se  acuerda  que  cada  departamento  o  coordinación  hará  llegar  los  nombres  de  las  personas  que
integrarán al ERISC por medio de un mail a la CSC en el transcurso de esta semana a más tardar el día
viernes 14 de mayo.
•Se llevará a cabo la reunión para la definición de los alcances y responsabilidades del ERISC, el día 10
de mayo 2004 a las 14:00 hrs, por parte del DAU (Martha Muñiz) y CSC (Edgar Trujillo).
•Se tomarán acciones correctivas y de mejora por parte del CGE debido a los incidentes presentados la
semana pasada con referencia al ataque del Sasser.
•El CGE enviará a cada unidad académica el oficio correspondiente para la invitación a pertenecer al
ERISC.
•Cada  asistente  a  la  reunión  se  compromete  a  revisar  el  documento  de  PSC  para  realizar  las
observaciones y notas pertinentes, con fecha el lunes 17 de mayo de 2004.
•Se realiza un compromiso por parte del coordiandor de la CSC de enviar por mail el documento PSC en
forma electrónica para su mejor manejo y revisión hoy mismo.
•Se deberá de hacer una propuesta para que los equipos portátiles sean tratados como equipos de alto
riesgo y tengan trato similar al de los equipos que se encuentran fuera del firewall, propuesta que sera
formalizada por la CSC, para el 19 de mayo de 2004.

ProximaReunión:No aplica
Fecha: No aplica
Hora: No aplica
Lugar: No aplica
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