UNIVERSIDAD AUTONOMA DE CHIHUAHUA

Coordinacion General de Tecnologias de I nformacion
Minuta CSC 05102004

Reunioén: Presentacidn Plan de contingencias 'y Politicas de Seguridad en Computo
Fecha: 10 de mayo de 2004

Hora: 9:00 hrs

Lugar: SaladeJuntasdelaCGTI

Contenido dela minuta:

1. Orden del dia:
1. Presentacién del Plan de Contingencias de Incidentes de Seguridad en Cémputo (PCISC)
2. Presentacion de la propuesta de Politicas de Seguridad en Cémputo (PSC).

2. Asistentes

Fernando Aguirre Ceballos Coordinador General
Martha Mufiiz Meléndez Jefe del Depto de atencion a Usuarios
Armando Gonzdlez Verzoza  Jefe del Depto de Servicios Electrénicos e Internet

Rafael Gonzdlez Maldonado  Jefe del Depto de Redesy Telecomunicaciones

Edgar Rascon Nifez Jefe del Depto de Sistemas de Informacion
Gerardo Vidal Torres Coordinador Administrativo

Sebastian Ornelas Coordinador Proyectos

Angela Vega Assmar Coordinador de Normatividad

Edgar Trujillo Preciado Coordinador de Seguridad en Cémputo

3.Desarrollodelareunién

+Se presenta €l PCISC, se hace la observacion por parte del CGE en los alcances y responsabilidades,
gue el DAU y CSC de manera conjunta se definan la estructura y la operacion del ERISC (Equipo de
Respuesta a | ncidentes de Seguridad en Cémputo), donde se incluyan por parte de los Departamentos y
Coodinaciones que conforman la CGTI una persona por cada cinco integrantes del érea, quedando la
distribucién como sigue:

Departamento o Coodinacion No. de Integrantesen € ERISC
DRT 2
CNO
CAD
SEI
DSl
CPY
DAU

CsC
haciendo un total de 19 integrantes.
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«Siendo responsabilidad de la CSC la coordinacion y capacitacion del ERISC.

*Se sugiere que al menos un integrantes de cada unidad académica pertenezca a ERISC.

+Se hace entrega de copiaimpresa del PSC.

+Se revisan las descripciones de los tipos de usuarios, y sus responsabilidades.

*Se sugiere por parte del Jefe del DSI el establecimiento de un reglamento general de Tl que sea avalado
por el Consegjo Universitario para su puesta en operacién que incluya a toda la comunidad universitaria.
«Comenta e Jefe del DSE el problema que representan |os equipos portétiles ya que como en el caso del
Sasser, €l gusano no entrd por el acceso a Internet, ya que los equipos de seguridad perimetral tienen
bloqueado este tipo de acceso, que debid de ser por un equipo infectado que se conecté a la red
universitaria, propuesta apoyada por € coord. de la CSC, por lo que se sugiere que los equipos
portatiles sean tratados de manera similar alos equipos que se encuentran fuera del firewall.

«Comenta el CGE que los equipos portétiles de los aumnos de la FCA habra que implementarse en una
red paralela con € fin de controlar los accesos alared universitariay asi evitar futuros incidentes.

4. Acuerdos

*Se acuerda que cada departamento o coordinacion hara llegar los nombres de las personas que
integrarén a ERISC por medio de un mail ala CSC en € transcurso de esta semana a més tardar € dia
viernes 14 de mayo.

*Se llevard a cabo la reunién parala definicion de los alcances y responsabilidades del ERISC, el dia 10
de mayo 2004 alas 14:00 hrs, por parte del DAU (Martha Mufiz) y CSC (Edgar Trujillo).

+Se tomarén acciones correctivas y de mejora por parte del CGE debido a los incidentes presentados la
semana pasada con referencia al ataque del Sasser.

*El CGE enviara a cada unidad académica el oficio correspondiente para la invitacion a pertenecer al
ERISC.

«Cada asistente a la reunion se compromete a revisar e documento de PSC para redlizar las
observacionesy notas pertinentes, con fecha el lunes 17 de mayo de 2004.

+Se realiza un compromiso por parte del coordiandor de la CSC de enviar por mail el documento PSC en
forma el ectrénica para su mejor manegjo y revision hoy mismo.

*Se debera de hacer una propuesta para que |os equipos portétiles sean tratados como equipos de ato
riesgo y tengan trato similar a de los equipos que se encuentran fuera del firewall, propuesta que sera
formalizada por la CSC, para el 19 de mayo de 2004.

ProximaReunion:No aplica

Fecha: No aplica
Hora: No aplica
Lugar: No aplica
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