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PROCEDIMIENTO DE RESGUARDO DE INFORMACION INSTITUCIONAL

1.0 Propésito y alcance.

1.1 Propésito. Contar con un sistema de resguardo de informacién institucional, para minimizar los riesgos de seguridad en cémputo que
puedan afectar total o parcialmente a la infraestructura de Tl de la UACH.

1.2 Alcance. Este procedimiento aplica a toda la informacion institucional bajo resguardo de las areas que conforman la CGTI.

2.0 Responsables.

cJDC Cualquier jefe de departamento o coordinador
JCERT Jefe del CERT-UACH
RRDC Responsable de respaldos de departamento o coordinacién

3.0 Procedimiento.
3.1. CERT-UACH Elabora plan anual de respaldos.

3.1.1. Se elabora el calendario anual donde se especifica la entrega de los respaldos de los departamentos y coordinaciones que
integran a la CGTI, CGTI-CERT: F06 (Plan Anual De Respaldos).

3.2. CERT-UACH CJDC Revision y aprobacion de plan anual de respaldo de informacion.
3.2.1. Los jefes de departamento y coordinadores de area aprueban o realizan observaciones al plan anual.
3.2.2. Sihay observaciones, se modifica el plan anual

3.2.3. CJDC asigna a un responsable de los respaldos de su area (RRDC), dando aviso mediante oficio o correo electrénico, al JCERT
acerca de la asignacion del RRDC.

3.3. CERT-UACH CJDC RRDC Recepcion de los respaldos.

3.3.1. RRDC sera el responsable de entregar las medias con el respaldo de informacion que se realiza en su departamento o
coordinacién de acuerdo al plan anual y segun lo indicado en el Plan Anual De Respaldos CGTI-CERT: F06

3.3.2. Una vez que el RRDC entrega un respaldo, se registra la entrega en el formato CGTI-CERT: F07 (Formato De Recepcién De
Respaldos).

3.3.3. Si el respaldo no se entrega en tiempo y forma se enviara un oficio notificando al responsable del &rea acerca del incumplimiento
de la planeacion anual por lo cual tendra que asumir su responsabilidad al no existir un respaldo del &rea a su cargo en caso de
presentarse un incidente; el oficio se enviara con copia al CGE y el RRDC debera realizar una accién correctiva.

3.4. CJDC Elaboracion de los respaldos de la informacion institucional.

3.4.1. Cada departamento o coordinacion podra tener su propio mecanismo de respaldo de informacion.

3.4.2. Cada media de los respaldos que sera entregada al CERT-UACH debera contar con las siguientes caracteristicas, sin importar el
tipo de media.

La media debera tener una etiqueta con el color de cada departamento que se describe a continuacion:

DSI .- Morado
DDIT - Gris
DRT -~ Lima
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DGI - Rosa

CERT .- Verde Claro
LINNEA .- Amarrillo
CGE - Aqua

CIET .- Café

En la etiqueta debera de tener el nimero de referencia de identificacién para el CERT-UACH
MES-DIA-ANO/AREA -NUMERO DE RESPALDO CONSECUTIVO DEL MES
Ejemplo: 05-05-2004/CERT-01, 05-05-2004/CERT-02.

3.5. CERT-UACH Seguridad fisica de los respaldos.

3.5.1. Los respaldos son considerados como informacion confidencial y seran resguardados bajo llave.

3.6. CERT-UACH Disponibilidad de respaldo.

3.6.1. Las medias podran ser solicitadas tnicamente por CJDC o RRDC con el llenado del Formato De Préstamo De Media CGTI-CERT:

F08 y entregadas en condiciones dptimas, sin limitarse a:

*  Sin dafios fisicos visibles en la media
*  Sin modificaciones en la etiqueta y/o referencia de la media

4.0 Referencias.

4.1 Documentos de Referencia

Manual de Politicas de Innovacion MPI CGTI 01
Procedimiento de Acciones Correctivas CGTI-IDI: P08
5.0 Formatos.
Plan anual de respaldos de informacion CGTI-CERT: F06
Formato de recepcion de respaldos CGTI-CERT: F07
Formato de Solicitud de préstamo de media CGTI-CERT: F08

6.0 Historial de Revisiones.

No. De Revision Descripcion de la Revision
1 Liberacion de procedimiento de resguardo de informacion institucional
2 Se modifican areas.
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