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POLÍTICAS DE SERVICIO




I. ÁREA

Coordinación de Seguridad en Cómputo

II. DESCRIPCIÓN 

Debido a que cada día se presentan más problemas de virus informáticos, ataques y robos de información en Internet, es necesario implementar medidas de seguridad las cuales son acciones orientadas hacia la eliminación de vulnerabilidades informáticas, teniendo en la mira evitar que una amenaza se vuelva realidad.
III. DEFINICIÓN DE TÉRMINOS

SNMP: Protocolo de administración de equipos de comunicaciones.

Firewall: Equipo de seguridad utilizado en redes de computadoras para controlar las comunicaciones, para disminuir el riesgo de un incidente de seguiridad informático.

Antivirus: Programas de cómputo que busca detectar los virus informáticos y bloquearlos para prevenir una infección por los mismos.

Iptables: Herramienta de los equipos con SO Linux que permite interceptar y manipular paquetes de red, con lo que se puede implementar un firewall.

IV. SERVICIOS PROVISTOS

· Nombre del servicio: Medidas de seguridad en Cómputo.

Descripción: Las medidas de seguridad son acciones orientadas hacia la eliminación de vulnerabilidades, teniendo en la mira evitar que una amenaza se vuelva realidad. Estas medidas son el paso inicial para el aumento de la seguridad de la información en un ambiente de tecnología de la información y deberán considerar el todo (hardware y software).

Tiempo de respuesta: es de 1 día hábil para prioridad alta, un máximo 3 días hábiles para prioridad media y un máximo de 7 días a prioridad baja.
· Nombre del servicio: Seguridad perimetral.

Descripción: Debido a que cada día se presentan más problemas de virus informáticos, ataques y robos de información en Internet, es necesario la utilización de un esquema para restringir el acceso desde el exterior hacia la red de la Universidad, la Coordinación de Seguridad en Cómputo (CSC) implementa un esquema de control de acceso desde  y hacia  Internet, esto es utilizando una solución basada en equipos conocidos como firewall los cuales se encargan de evitar los accesos no autorizados. 

Tiempo de respuesta: 5 días hábiles.

· Nombre del servicio: Respuesta a incidentes de seguridad en cómputo.
Descripción: Dar solución y seguimiento a problemas de seguridad en cómputo propiedad de la UACh. Este servicio puede ser originado por:

· Accesos no autorizados vía electrónica a equipos conectados a la red de la UACh.

· Propagación de virus en equipos de la red la UACh. 

· Amenazas de posibles atentados en equipos e información de la UACh.

Tiempos de respuesta:

a. Para usuarios de prioridad alta, 2 días laborales a partir de que se escala la solicitud de servicio a la CSC en el Sistema de Gestión para Atención a Usuarios (SGAU’s).

Se consideran como usuarios críticos debido a la naturaleza de su función en la Universidad Autónoma de Chihuahua a los que a continuación se listan:

· Directivos de Rectoría, Facultades, Escuelas e Institutos

· DAU

b. Prioridad mediana a empleados administrativos de Rectoría, Facultades, Escuelas , Institutos y CRES de la UACh, 4 dias laborales,  a partir de que se escala la solicitud de servicio a la CSC en el Sistema de Gestión para Atención a Usuarios (SGAU’s).

c. Prioridad baja, dentro de esta categoría entra el resto de los usuarios (alumnos y catedráticos) con un tiempo de respuesta de 6 días laborales a partir de que se escala la solicitud de servicio a la CSC en el Sistema de Gestión para Atención a Usuarios (SGAU’s).

· Nombre del servicio:Antivirus Institucional
Descripción: Apoyo en la desinfección de equipos con virus.

Categorías:

Desinfección de equipos con virus.
Este servicio aplica solamente en estaciones de trabajo, servidores y laptops propiedad de la UACh. Todo equipo deberá contar con todos los service packs y actualizaciones críticas.

Instalación de servidor de distribución de AVI

Este servicio aplica para Facultades, Escuelas, Institutos y CRES fuera del campus. Este servicio es considerado como nuevo servicio por lo que requiere la aprobación del CGE.

Tiempo de respuesta:

a. Para usuarios de prioridad alta, 2 dias laborales a partir de que se escala la solicitud de servicio a la CSC en el Sistema de Gestión para Atención a Usuarios (SGAU’s).

Se consideran como usuarios críticos debido a la naturaleza de su función en la Universidad Autónoma de Chihuahua a los que a continuación se listan:

· Directivos de Rectoría, Facultades, Escuelas e Institutos

· DAU

b. Prioridad mediana a empleados administrativos de Rectoría, Facultades, Escuelas , Institutos y CRES de la UACh, 3 dias laborales,  a partir de que se escala la solicitud de servicio a la CSC en el Sistema de Gestión para Atención a Usuarios (SGAU’s).

c. Prioridad baja, dentro de esta categoría entra el resto de los usuarios (alumnos y catedráticos) con un tiempo de respuesta de 5 dias laborales a partir de que se escala la solicitud de servicio a la CSC en el Sistema de Gestión para Atención a Usuarios (SGAU’s).
V. SERVICIOS EXCLUIDOS

Servicios no proporcionados por el área:

· La instalación del Sistema Operativo, los service packs (de acuerdo con lo publicado por el fabricante) y actualizaciones críticas en el equipo del usuario solicitante de un servicio.

· Equipos con SO Windows 95, 98, ME y XP home no serán liberados del firewall, debido a que no cuentan con esquemas de seguridad nativos del SO.

· La instalación de un firewall de host en equipos con SO Windows ������XP pro, cuando se solicite la liberación del equipo de la seguridad perimetral.

· La configuración de equipos con SO Unix, es necesario la eliminación de puertos no utilizados y el uso de iptables, lo cual será responsabilidad del usuario solicitante del servicio de seguridad perimetral.

VI. INCIDENTES CRÍTICOS

En caso de que se presente una  incidencia de virus que no sea detectada por la solución actual de AVI, se procederá a recolectar una copia del archivo infectado, el cual se enviará por los medios adecuados al fabricante de la solución para que sea incluida en su lista de definiciones.

El tiempo de respuesta se encuentra dado por el fabricante sin embargo se dará respuesta en 48 horas hábiles  para la implementación.

Sin embargo se realizarán acciones pertinentes como el bloqueo de puertos y direcciones en los equipos de frontera, para evitar las propagaciones hacia y desde Internet.

VII. MÉTRICAS DEL SERVICIO

Especificar los objetivos (metas) para medición de los servicios.

· Se medirá el número de solicitudes atendidos en tiempo y forma; se contempla una meta > 85%

· Se medirá la disponibilidad de los servicios mediante el monitoreo de los servidores, el cual será obtenido mediante la interrogación del sistema con SNMP, con una meta > 85%:

· Servidor de Antivirus Institucional (avi.uach.mx)

· Servidor de licencias de Windows Vista (kms.uach.mx)

· Servidor de windows update (wsus.uach.mx)

· Firewalls.

· Proxy’s

· Equipos de comunicaciones de frontera.
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