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COORDINACION GENERAL DE TECNOLOGIAS DE INFORMACION
PROCEDIMIENTO DE RESPALDO DE INFORMACION DEL DEPARTAMENTO DE SISTEMAS DE
INFORMACION

1. Proposito y Alcance

1.1 Propésito

Asegurar la informacion que se maneja en el DSI contra dafios que puedan afectarlos total o parcialmente,
administrando y optimizando los recursos disponibles.

1.2 Alcance
Este procedimiento se aplica al respaldo de informacion resguardada por el DSI de la UACh.

2. Definiciones y Terminologia

Datos estructurados que pueden recuperarse facilmente y usarse en una aplicacion determinada.
Archivo Se utiliza como sindnimo de fichero. El archivo no contiene elementos de la aplicacion que lo
crea, solo los datos o informacion con los que trabaja el usuario.

Dispositivo de Almacena
Miento

Medio para almacenary transportar informacion entre ordenadores.

Archivo que se encuentra en un formato tal que ocupa menos espacio pero no se puede ver su

Archivo Comprimido contenido directamente.

Aplicacion Cada uno de los programas que, una vez ejecutados, permiten trabajar con la computadora.

Estructura de software que colecciona informacion relacionada con la Universidad. Se disefié con
la finalidad de solucionar y agilizar la administracion de los datos que se almacenan en la
memoria de la computadora. Existen una o varias bases de datos por cada aplicacion que se
desarrolla en el departamento.

En los servidores se pueden encontrar bases de datos de prueba, de sistemas que a la fecha
Base de Datos Activa solo se usan para consulta historica y bases de datos que se encuentran en operacion, a estas
Ultimas nos referimos con Base de Datos Activa.

Base de Datos

Se refiere a la accion de permitir que la informacidn de una computadora pueda ser vista por otra

Compartir Unidad X
que se encuentre conectada en la misma red.

Informacién Caodigo fuente de los sistemas, archivos de trabajo y bases de datos.

Es como se identifica a cada una de las sesiones de respaldo de informacion que se realizan en

Medio de Respaldo .
cada cinta.

Cinta Magnética Dispositivo de almacenamiento de datos para grandes cantidades de informacion.

Liberado Emitidaa: N/A
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Instrucciones que forman una aplicacién con un fin especifico. Para fines de este procedimiento
se considera codigo fuente los siguientes formatos de archivos utilizados por Visual Basic:

frm vbp

vbw frx

Codigo Fuente

Herramienta de Microsoft SQL Server que permite programar respaldos de cada base de datos y
liberacion del registro de transacciones para que se ejecuten en un tiempo determinado y/o por
periodos de tiempo dado.

Programador de Tareas
de Sal Server

Actividad que se realiza con la finalidad de obtener la informacion respaldada en un

Restauracion e . ,

dispositivo externo al equipo donde se desarrollé.

Almacenar una copia de la informacién en algln dispositivo de respaldo para que se pueda
Respaldar

recuperar en caso de desastres.

Es una computadora o un paquete de programas (software) que provee una clase especifica de
Servidor servicio a un software “cliente” ubicado en otra computadora. Una sola computadora puede alojar

varios paquetes de software de servidor corriendo en ella, y asi proveer de varios servicios a
clientes de la red.

Servidor de Respaldos  Servidor que se usa para almacenar temporalmente la informacion que seré respaldada en
De informacién cinta.

Servidor de Respaldos ~ Equipo de computo donde el personal del DSI que necesita contar con respaldos tienen un
De codigo fuente y/o espacio en disco duro para realizar la copia de su cddigo fuente y/o archivos de trabajo.

Archivos de trabajo

Conjunto de programas fundamentales sin los cuales no seria posible hacer funcionar la
Sistema Operativo computadora con los programas de aplicacion que se desee utilizar. Sin el sistema operativo, la
computadora no es mas que un elemento fisico inerte.

Software Programas y aplicaciones que estan guardadas en una computadora, CD-ROM y/o disquetes.

Unidad De Cinta Dispositivo que sirve para leer y escribir en cintas magnéticas.

Sistema digitalizacion de Imagenes, en el cual se debe respaldar los archivos de trabajo

Optistor llamados volimenes los cuales contienen las imégenes digitalizadas.
Dia Laboral Dia de la semana (Lunes, Martes, Miércoles, Jueves, Viernes, Sabado y Domingo) y que no

incluye los dias oficialmente festivos.

Es el método de respaldo que cuenta SQL Server para realizar un respaldo diario de una base de

Respaldo Diferencial datos, sélo respaldando los movimientos del dia y no toda la base de datos.

Liberado Emitidaa: N/A
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3.0 Responsables
RESI Responsable de informacion interno del Departamento de Sistemas de Informacion
RESE  Responsable de informacion externo al Departamento de Sistemas de Informacion
CESI Cualquier empleado del Departamento de Sistemas de Informacion.
CcsC Coordinador de Seguridad en Cémputo.

4.0 Procedimiento
Solicitud de asignacion de espacio para respaldar cddigo fuente y/o archivos de trabajo.
4.1
4.1.1 El CESI debe realizar solicitud de respaldo de informacién FOR 7.5 DSI 06 al RESI, donde se solicite
CESI respaldo de cédigo fuente y/o archivos de trabajo para que se realice la asignacion de directorio, en caso de
no contar ello, en el servidor de respaldos de cédigo fuente y/o archivos de trabajo, donde se va a depositar
el archivo comprimido, especificando el nombre de usuario con el cual necesita acceder al directorio.

4.1.2 Para informacion externa, el RESE debe de solicitar el inicio o termino de respaldo. Proporcionando el
RESE nombre y ubicacion especiificos de la informacién.

4.1.3 EIRESI asigna el directorio, informando al CESI:
RESI Nombre del directorio
Mapeo del directorio.

414 EIRESI prepara la captura de la clave de acceso en servidor de respaldo para el CESI.
RESI

4.15 EI CESI debe proporcionar su contrasefia para el usuario que le fue asignada por el RESI, en el momento en
CESI que lo acuerden ambas partes.

4.1.6  EICESI define la ubicacion de los directorios que seran respaldados y debera enviarlo al RESI via solicitud
CESI  de respaldo de informacién FOR 7.5 DSI 06.

4.1.7 EIRESI registra en directorios vigentes FOR 7.5 DSI 01 los directorios a respaldar proporcionados por el
RESI CESIy el RESE.

4.1.8 EICESI registra en bitacora de recuperacion de respaldos FOR 7.5 DSI 03.

CESI Los archivos respaldados deberan estar comprimidos y no medir mas de 300 MB. En caso de medir mas de
lo estipulado es necesario que el RESI lo evalué de manera verbal con el CESI para definir si procede o no el
almacenamiento del archivo.

Liberado Emitidaa: N/A
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4.2

4.3

Liberado

419 EIRESI debe proceder a la programacion del respaldo segun punto 4.3 de este procedimiento.

RESI

Solicitud de inicio de Respaldo de base de datos

421
CESI

422

RESI

423
RESI

El CESI al necesitar por primera vez el aseguramiento de informacion debe solicitar a través de solicitud de
respaldo de informacién FOR 7.5 DSI 06 el inicio del respaldo al RESI, por lo menos con un dia de
anticipacion, especificando el nombre de la base de datos a respaldar

EL RESI registra en el Listado Historico de Bases de datos para respaldar FOR 7.5 DSI 02.

El RESI debe proceder a la programacion del respaldo segun punto 4.3 de este procedimiento.

Programacion y realizacion del Respaldo de informacién
Respaldo de Base de Datos, Cédigo fuente y/o archivos de trabajo.

431
RESI

4311

43.12

4313

Respaldo de Bases de Datos.
El RESI debe programar el respaldo de base de datos en SQL Server diariamente alrededor de las
00:00 hrs., utilizando el método diferencial.

El lunes se programaré el respaldo como respaldo maestro de esa semana, mientras que los demas
dias (martes... domingo) se programaran como respaldo diferencial.

Copia de base de datos, cédigo fuente y archivos de trabajo al Servidor de Respaldos de
Informacion

El RESI debe programar la copia de la informacion, al servidor de respaldos de Informacion
diariamente exceptuando los domingos alrededor de la media noche vy el borrar del servidor de
respaldos de codigo fuente y/o archivos de trabajo, la informacién copiada.

Respaldo de Informacion en cinta.

Diariamente, excepto los domingos, y en forma automatica alrededor de la media noche se genera
el respaldo en cinta de la informacién que contiene el Servidor de Respaldos de Informacion,
exceptuando los volimenes del optistor, los cuales se respaldan en cinta sélo los dias lunes de
cada semana.

Los respaldos se mantendran en el Servidor de Respaldos de Informacion, para que al llenarse la
cinta de respaldos diarios activa, se haga una copia manual de la informacién en una cinta nueva y
se entregue al CSC segun Procedimiento General de Respaldo de Informacién Institucional
PRO 7.5 CSC 01 en la seccién de Recepcién de Respaldos y después liberar manualmente el
espacio en el servidor.

Emitidaa: N/A
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4.4

Liberado

4.3.2  Verificacion de los Respaldos
El RESI debe verificar los respaldos en cinta al comenzar el dia laboral como se especifica a continuacion:

RESI

4321

4322

4323

43.2.4

Verificar que los respaldos diarios de las Bases de Datos de cada servidor se hayan hecho
satisfactoriamente, comparando el nimero de archivos generados para el respaldo diario y para el
respaldo de la CSC con el listado histérico de Bases de datos a respaldar FOR 7.5 DSI 02, y
revisando que la fecha de estos archivos sea la actual.

Verificar que en las cintas generadas se encuentren los archivos mencionados en el listado histdrico
de Bases de datos a respaldar FOR 7.5 DSI 02 y el contenido de los directorios vigentes de
respaldo para codigo fuente y/o archivos de trabajo FOR 7.5 DSI 01, exceptuando los volimenes
del optistor, los cuales se respaldan solo los dias lunes de cada semana.

NOTA: En caso de que cualquiera de los pasos de respaldo no se haya realizado hien, se procedera
a respaldar manualmente los archivos afectados desde el paso donde sucedié el error. Y se llenara
la Bitacora de Fallas en los Respaldos de Bases de Datos FOR 7.5 DSI 07

El RESI debe detectar cuando se llena la cinta de respaldos diarios, realizar el respaldo para el
CSC, cambiar la cinta y programar de nuevo la tarea de respaldo en cinta.

El RESI debe proceder a llenar la bitacora de respaldo en cintas FOR 7.5 DSI 04 para la cinta
interna como para la que se entrega al CSC de acuerdo al Procedimiento General de Respaldo de
Informacién Institucional PRO 7.5 CSC 01 en la seccidn de Recepcion de Respaldos.

Restauracion de Informacion.
4.4.1 Realizar la solicitud de restauracion de informaciéon FOR 7.5 DSI 06 al RESI.

CESI

RESE

4.4.2 El RESI debe Localizar en el lugar fisico la cinta que contiene el medio donde se realiz6 el respaldo que le

RESI

estan solicitando.

4.42.1 Obtener el respaldo que se le solicitd de las cintas.

En el caso de que sea un respaldo diferencial, obtener el respaldo maestro de la semana y su
correspondiente respaldo diferencial.

En caso de falla en la cinta o el archivo de respaldo el RESI debera llenar bitacora de recuperacion
de respaldos FOR 7.5 DSI 03 “Solicitud de préstamo de media” al CSC para restaurar la informacion
que necesita el CESI o RESE, llevando a cabo el PRO 7.5 CSC 01 en la seccién “Disponibilidad de
Respaldo” y obtener el respaldo que se le salicitd de las cintas.

Emitidaa: N/A
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4.4.2.2 Depositar el(los) archivo(s) en el lugar donde se le especificd.

4.4.2.3 Informar al solicitante de la restauracién de su informacion.

4.4.2.4 Registrar en la bitdcora de restauracion de informacion FOR 7.5 DSI 03

5.0 Referencias

Procedimientos Relacionados

Procedimiento General de Respaldo de Informacién Institucional
Documentos de Referencia

PRO 7.5CSC 01

ISO 9000:2000 Sistema de Gestion de la Calidad - Fundamentos y Vocabulario

ISO 9001:2000 Sistema de Gestion de la Calidad - Requisitos

ISO 9004:2000 Sistema de Gestion de la Calidad — Guias para la mejora continua

Manual de Politicas de Calidad MPC 4.2 CGTI
Diagrama de Interaccion de Respaldos DOC 4.1 DSl 01
6.0 Formatos

L;/sct)a;rc; rgsotlirggtggg;\éigemes para respaldo de codigo fuente FOR 75 DS| 01 1 afio
Listado Historico de Bases de Datos para respaldo FOR 7.5 DSI 02 1 afio
Bitacora de recuperacion de respaldos FOR 7.5DSI 03 1 afio
Bitacora de respaldos en cinta FOR 7.5DSI 04 1 afio
Solicitud de respaldo y restauracion de informacion FOR 7.5 DSI 06 1 afio
Bitacora de Fallas en los Respaldos de Bases de Datos FOR 7.5 DSI 07 1 afio
Plan anual y control de respaldos FOR 7.5 CSC 01 1 afio
Entrega Recepcion de Respaldos FOR 7.5 CSC 02 1 afio
Solicitud de préstamo de media FOR 7.5 CSC 03 1 afio

Liberado Emitidaa: N/A
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7.0 Historial de Revisiones

No Revision Descripcion de la Revision Fecha de Revision
1 Liberacion del procedimiento 01/09/2003
2 Adecuacion del procedimiento de Respaldos de Informacion 09/02.2004
3 Adecuacion del procedimiento de respaldos 24/03/2004
4 Interaccién con el PRO 7.5 CSC 01 08/07/2004
5 Cambio de documentacion de manera electrénica 15/11/2004
6 Adecuacion de las horas de realizacion de respaldo y verificacion 09/12/2004
7 Modificacion a los nombres de los responsables 09/08/2005
8 Sobre el respaldo diferencial en los puntos 4.3.1.1y 4.4.2.1 16/08/2006
9 Se dieron de baja tres formatos FOR 7.5 DSI 05,08 y 09 15/02/2007

Liberado Emitidaa: N/A



