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INSTRUCCION DE TRABAJO PARA LA ATENCION A FALLAS DE ENLACES E INTERNET

1.0 Proposito y Alcance

1.1 Proposito

Estandarizar el mecanismo para la resolucion de fallas de enlaces de datos y fallas del servicio de Internet
arrendados a un proveedor de servicio.

1.2 Alcance

Aplica cuando se presentan fallas en enlaces o conectividad de datos y fallas del servicio de Internet arrendados
a un proveedor de servicio.

2.0 Definiciones y Terminologia

Protocolo

Cisco 10S

Equipos de conectividad

Red de Area Ancha

Routers

Modems o DSU/CSU

Equipos de Red WAN

UPS
Transceiver

Liberado

Es un conjunto de reglas de comunicacion utilizados por las co mputadoras o e quipos de
red.

|OS (Imagen Operative System ), Softw are del sistema de re  d mas utilizado para la
construccion de una red. Cisco IOS incluy e servicio s proporcionando una conectivida d
basica, seguridad, administracion de red y otros servicios avanzados.

Switches y Routers, cual quier equipo que es conectado  con segmentos de cables,
conexion de dos o mas pequefia s redes dentro d e una gran red o divide una red grande
en pequefas redes.

WAN (Wide Area Network). Interconecta varias Redes de Area Local utilizando lineas o
cables o tecnologia satelital sobre un gran tamafio de area geo gréfico como pu ede ser
una ciudad.

Conecta lared LAN ala Red W AN. Los routers proporcionan servicios a la capa de red;
ellos enrutan o encaminan los datos desde una red a otra red.

Modems que convierten la  se fial anél oga en sefial digita |. Los modems sirven para
modular y demo dular una sefia |, habilitando los datos para ser transmitidos a través de
lineas telefonicas. En lineas digitales, las unidades de servicio de datos / las unidades de
servicios de canal (DSU / CS U, data service units / channel service units) convierten una
desde un formato digital a otro formato digital.

Son utilizados en la red WAN, ellos son equipos de multi puertos que conmutan el trafico
de frame relay, X.25, o ATM, ellos operan en la capa de enlace de datos del modelo OSI.

Sistema de Potencia Ininterrumpida (Uninterrupted Power System, UPS).
Dispositivos que son los que convierten la luz de la fibra dptica en sefiales eléctricas.
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INSTRUCCION DE TRABAJO PARA LA ATENCION A FALLAS DE ENLACES E INTERNET

3.0 Responsables

CSC  Coordinador en Seguridad en Cémputo

IR Ingeniero en Redes

DAU Departamento de Atencién a usuarios

RVC Responsable de la Vigilancia de Conectividad

4.0 INSTRUCCION

4.1 Atencion a fallas de enlaces e Internet
El IR recibe la solicitud del DAU por medio del sistema SGAUs para la atencién a fallas de enlaces e Internet o
puede tambien recibir la notificacion del RVC.

4.2 Verificacion de falla
Identificar qué tipo de falla e Incidente clasificada de la siguiente manera:

e Falla de enlace de datos de servicio arrendado a un ISP
e Falla del Servicio de Internet Empresarial
e Falla del Servicio de Internet Infinitum

4.3 Lafalla de Enlace de Datos arrendado a un ISP se clasificara de la siguiente manera
4.3.1 Problema de Corte de Energia Eléctrica:

43.11 Marcaralade pendenciadond e seen cuentra el equ ipo dafi adoy hab lar con algi n
contacto en el sitio para verificar si existe un problema de corte de energia eléctrica. En
caso de no existir problemas de corte eléctrico ir al paso 4.3.2

43.1.2 Si el problema es por energia eléctrica, e | IR debe dar aviso al RVC y al DAU. EIRVC
debe iniciar el llenado del FOR 7.5 CSC 08 Registro de fallas de conectividad.

4.3.1.3 Cada hora el IR debe hablar con el contacto del sito para saber el seguimiento de la falla
de energia eléctrica hasta que se halla restablecido esta.

4314 Almomentod e restablecer la energia eléctrica, se debe n realizar pruebas de
conectividad hacia el equipo afectado.

43.1.5 Encasode que laconectividad sea comprobada debe dar aviso al RVC para  que esté
finalice el llena do del Registro de fallas de conectividlad FOR7.5CSC08 , conel
seguimiento que se le dio a la falla.

432  Problemade equipo bloqueado (equipo terminal, modem DSU/CSU):

4.3.2.1 Marcar a la dependencia donde se encuentra el equipo y hablar con algin contacto en el
sitio para verificar los LED’s del equipo pr incipal y modem DSU/CSU los cuales se

Liberado Emitido A: N/A
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INSTRUCCION DE TRABAJO PARA LA ATENCION A FALLAS DE ENLACES E INTERNET

pueden encuentrar en  amarillo o rojo, se deb  erd reiniciar eq uipo (desconect ando la
corriente) y esperar a que se restablezca.

43.2.2 Almomento de reiniciar el equipo, verifi car el enlace de datos realizando pru  ebas de
conectividad enviado paquetes ICMP, en caso que la conect ividad se haya restablecid o
terminar el llenado del formato d e fallas de conectividad, con el seguimiento que se le dio
alafalla.

4.3.2.3 Encaso de que despues de reiniciado el equip o continua la falla del enlace de datos
realizar el paso 4.5.4

4.4 Falla del Servicio de Internet por Equipos Infinitum:

441

442
443

444

Marcar a la dep endencia donde se encuentra el equipo dafiado y hablar con alg Un contacto en el
sitio para verificar si existe un problema en equipo modem Infinitum revisando los L ED’s que se
pueden encuentrar en rojo o amarillo.

Se debera reiniciar equipo (desconectando la corriente) y esperar a que se restablezca.

Se deben realizar pruebas del servicio de Intern et, en caso de que se haya restablecido, pa sar al
punto 4.5.6

Si el problema es en equipo | nfinitum, el IR debe dar aviso al RVC y darle s eguimiento en el

sistema SGAUS, realizar el paso 4.5.5

4.5 Falla del Servicio de Internet Empresarial:

451

452

453

454

455

Liberado

Verificar configuracién, estado de interfaces y puertos fisicos de los equipos principales como son:
4511 Rt_Internet

4512 Sw_CGTI_L3_6509
45.1.3 Equipo de Seguridad ASA Fw_-UACH-SC01
4514 Sw_Frontera
Verificar UPS principales, planta de emergencia y refri geracion, en caso de existir falla dar aviso al
CSC, al DSEI, al DAU y a los proveedores de servicio necesarios para reparar falla.
En caso de no existir fallas en equipos principales de red ni de equipos de energia de emergen cia,
se dara aviso al CSC, al CGE, donde se les avisar a que la falla es del proveedor y se realizara el
paso 4.4.4 de forma inmediata.
ElI RVC debe iniciar el llenado  del FOR 7.5 CSC 08 Registro  de fallas de conectividad con la
informacién proporcionada por el IR.
Comunicarse d e forma inmediata via te lefonica c on e | prove edor del servicio para levantar un
reporte de falla Se debe tener dispon ible los siguientes datos los cuale s se proporcionaran al
proveedor de servicio

e Nombre de la empresa contratante.

e Nombre de la dependencia afectada.

e Nombre y niumero de teléfono del encargado o contacto de la dependencia afecta.

o  Numero de referencia del enlace/numero de la linea del modem Infinitum.
A su vez, el proveedor de servicio proporcionara un nimero o folio de reporte.

Emitido A: N/A
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El proveedor de servicio indicara via telefonica el restablecimiento de su servicio.
Lo cual el IR realizara lo siguiente:

Realizar las acciones de prueba como son;

(0]

O o0o0oO0

Envié de paquetes ICMP.
Realizar Trace route.
Escaneo de Red.

Accesar a paginas Web.
Accesar a Equipo Infinitum.

456 Comunicarse via telefonica con el contacto de la dependencia afectada y al DAU informando que la
conectividad de datos se ha restablecido y verificado por el personal del CSC.

5.0 Referencias

Manual de Politicas de Calidad MPC 4.2 CGTI
Procedimiento para la Vigilancia de la Conectividad alaRed PRO 7.5 CSC 02

6.0 Formatos

Formato de fallas de conectividad a la red FOR 7.5CSC 08 1 afio

7.0 Historial de Revisiones

No Revision
1

2

Liberado

Descripcion de la Revision Fecha de Revision
Liberacion de la instruccién 04/04/2011
Se incluye el punto 4.1, haciendo referencia de recibir 24/05/2011

las solicitudes por parte del DAU y en el punto 5.5 se

incluyen las referencias de MPC 4.2 CGTly

PRO 7.5 CSC 02.

Se agrega el término Responsable de la Vigilancia de 03/11/2011
Conectividad (RVC) al documento.
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