Cadigo: Pagina 1 de 4

PRO 8.2 CSC 01
Fecha de Emision: Fecha de Rev.: 21/01/2009
21/04/2004 Num. Rev.: 7

Elaboré: Coord. Seguridad en Computo

Aprobado por: Coordinador General

COORDINACION GENERAL DE :I'ECNOLOG[AS DE INFORMACION
PROCEDIMIENTO DE AUDITORIA DE SEGURIDAD

1.0 PROPOSITO Y ALCANCE

1.1 Propé6sito

Establecer un esquema de proteccion interna, para minimizar los riesgos de seguridad en computo que puedan afectar

total o parcialmente a la UACh.

1.2 Alcance

Este procedimiento aplica a la CGTly a dependencias de la universidad que lo soliciten.

2.0 DEFINICIONES Y TERMINOLOGIA

Accion correctiva

Auditado

Auditoria

Auditor

Vulnerabilidad

Seguridad perimetral (Firewall)

Accion tomada para eliminar las causas de una no conformidad, defectos u otra
situacion indeseable a fin de prevenir su recurrencia

Persona sujeta a auditoria y responsable de la implementacion de acciones
correctivas y cierre de las mismas.

Andlisis sistematicos e independiente para determinar si las actividades de
calidad y sus resultados cumplen las disposiciones establecidas y si éstas son
implantadas eficazmente y son apropiadas para alcanzar los objetivos.

Persona entrenada para realizar auditorias de seguridad a equipos de cdmputo.

Posibles errores dentro del sistema operativo y/o virus que pueden poner en
riesgo los equipos de computo y la informacion.

Sistema disefiado para impedir el acceso no autorizado de o hacia una red
privada o computadora.

3.0 RESPONSABLES

Liberado

CSC
CESC
CcJDC
CGE
Usuario

Coordinador de Seguridad en Cémputo.
Cualquier empleado de seguridad en cdmputo.
Cualquier jefe de departamento o coordinador.
Coordinador general.

Cualquier empleado de la universidad.

Emitida a: N/A



Cadigo: Pagina 2 de 4

PRO 8.2 CSC 01
Fecha de Emision: Fecha de Rev.: 21/01/2009
21/04/2004 Num. Rev.: 7

Elaboré: Coord. Seguridad en Computo

Aprobado por: Coordinador General

COORDINACION GENERAL DE :I'ECNOLOG[AS DE INFORMACION
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PROCEDIMIENTO

4.1. Auditoria de seguridad.

4.2

43

Liberado

411
a)
b)

Causas por las que pueden ser realizadas :
Solicitud de servicio
Plan anual de auditoria

Auditoria de seguridad por solicitud de servicio.

421
a

)
b)

422

423
424

425

El usuario crea una solicitud de servicio a la CSC, por las siguientes posibles causas:
Liberacion del equipo de computo de la seguridad perimetral DOC 7.2 CSC 03.
Atencion a incidentes de seguridad DOC 7.2 CSC 02.

El CSC asigna a CESC la elaboracion de la auditoria de seguridad, y el CESC como auditor realiza la
auditoria de seguridad del equipo mediante una herramienta de software especializada para este fin, dicha
herramienta entrega como resultado el estado del equipo en cuanto a vulnerabilidades encontradas y/o
posibles incidentes detectados.

Los resultados obtenidos del analisis se registraran en la solicitud de servicio correspondiente (registrada en
el punto 4.2.1), asi como las observaciones y recomendaciones.

De acuerdo a la causa de la solicitud, se procede con el acuerdo de servicio DOC 7.2 CSC 03 o0 DOC 7.2
CsC02

Una vez ejecutados los puntos del acuerdo de servicio en cuestion, se procede a cerrar la solicitud de
servicio.

Auditoria de seguridad por plan anual de auditoria.

431
432
433

434
435

4.3.6

El CSC programa la auditoria del los equipos solicitados por el CIDC en el plan de auditoria de seguridad en
computo FOR 8.2 CSC 02.

Se elabora el calendario anual donde se especifica la fecha de realizacion de la auditoria y se envia por
correo electronico a CIDC y al CGE para su aprueban o realizan observaciones al plan anual

Si hay observaciones, se modifica el plan anual.

La frecuencia de la auditoria sera de una vez por afio.

El CSC asigna a CESC la elaboracion de la auditoria de seguridad, y el CESC como auditor realiza la
auditoria de seguridad del equipo mediante una herramienta de software especializada para este fin, misma
que entrega como resultado el estado del equipo en cuanto a vulnerabilidades encontradas y/o posibles
incidentes detectados.

Los resultados de la auditoria se entregaran mediante oficio a CIDC de los equipos solicitados.

Emitida a: N/A
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COORDINACION GENERAL DE :I'ECNOLOG[AS DE INFORMACION
PROCEDIMIENTO DE AUDITORIA DE SEGURIDAD

4.4 Seguimiento de elaboracién de las auditorias programadas
4.4.1 El CSC dara seguimiento a las auditorias de los equipos a los que se les encuentren vulnerabilidades,
incidentes y/o recomendaciones elaboradas por el auditor, mediante el llenado del FOR 8.2 CSC 01 correspondiente,
verificando el cumplimiento.

4.4.2 Sila auditoria no se cumple de acuerdo a la planeacion elaborada se debera justificar mediante un oficio dirigido
ala CSC del incumplimiento e incluir la nueva fecha de realizacion del mismo.

Las justificaciones podran ser por;

e Elarea se encuentra en un proceso interno critico en el cual no puedan ejecutarse los procesos de
auditoria que puedan disminuir la respuesta de los equipos a los usuarios.

e Los equipos se encuentren fuera de servicio por mantenimientos.
e Falta de personal para realizar la auditoria (solo se aplica a la CSC).
e  Problemas con la corriente eléctrica.
e  Por algin evento 0 suceso que se presente no imputable a la CGTI.
e  Por remodelaciones en las instalaciones de la CGTI.
e  Otras definidas por la CGTI.
5.0 REFERENCIAS
Manual de Politicas de Calidad MPC 4.2 CGTI
Procedimiento para Acciones correctivas PRO 8.5 CNO 02
Acuerdo de Servicio de respuesta a incidentes de seguridad DOC7.2CSC 02
Acuerdo de servicio de seguridad perimetral DOC7.2CSC03
Procedimiento para atencion a usuarios PRO 7.2 DAU 01
6.0 FORMATOS
Plan anual de auditoria de seguridad en cdmputo FOR 8.2 CSC 02 1 afio
Seguimiento de plan de auditoria de seguridad FOR 8.2 CSC 01 1 afio

Liberado Emitida a: N/A
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7.0 HISTORIAL DE REVISIONES

No Revision

~No ok~ wnN e

Descripcion de la Revision

Liberacion del Procedimiento de Auditoria de Seguridad
Mejora al procedimiento de auditoria

correccion en formatos

Cambio a electrdnico y actualizacion de firmas

Se agrego cédigo al mencionarse los documentos

Se elimino las referencias a las normas ISO
Reingenieria del procedimiento.

Fecha de Revision

21/04/2004
11/06/2004
08/07/2004
14/11/2004
04/01/2005
10/05/2007
21/01/2009

Liberado

Emitida a: N/A




