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COORDINACION GENERAL DE TECNOLOGIAS DE INFORMACION
INSTRUCCION DE TRABAJO INTERNA DE EMISION DE ALERTAS Y BOLETINES DE SEGURIDAD

1.0 Proposito y Alcance

1.1 Proposito

Poner a disposicion de cualquier personal de la CSC, la informacion necesaria para realizar esta actividad.
1.2 Alcance

Este procedimiento se aplica a la actualizacion del servidor antivirus de la CSC.

2.0 Definiciones y Terminologia

Vulnerabilidad Posibles errores dentro del sistema operativo y/o virus que pueden poner en riesgo los equipos
de cémputo y la informacion.

Sistema operativo Conjunto de programas fundamentales sin los cuales no seria posible hacer funcionar el equipo
de cémputo con los programas de aplicacién que se desee utilizar. Sin el sistema operativo, la
computadora no es mas que un elemento inerte.

Virus Programa con c6digo malicioso cuyo fin es el de robar, dafiar o modificar la informacion dentro de
un equipo de computo.

Boletin de seguridad Es la publicacion de informacion respecto a las vulnerabilidades de seguridad, alertas de virus e
intrusiones electronicas.

Alerta de seguridad Documento electronico emitido por una autoridad en seguridad o el desarrollador del software,
avisa de problemas referentes a la seguridad de un sistema especifico.

3.0 Responsables

CESC  Cualquier Empleado de la Coordinacién de Seguridad en Cédmputo

Liberado Emitida a: N/A
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4.0 CESC Instruccion

4.1 CESC recibe alertas y noticias via correo electrénico, periddicos, paginas web y en cualquier medio de

telecomunicacion.

4.2 Se dan a conocer las posibles vulnerabilidades a los miembros de la CSC para decidir cuales alertas afectan a la
universidad asi como cuales se van a dar a conocer y a publicar.
4.3 Una vez establecido cuél vulnerabilidad se va a dar a conocer se investiga en diferentes fuentes especializadas acerca
de como es que las vulnerabilidades funcionan, se propagan y aplicaciones que afectan, asi como también las medidas de

seguridad y las actividades de correccion a los posibles dafios que pueden causar.

4.4 Se emite la alerta de seguridad por medio de correo electrénico a usuarios suscritos en seguridad@uach.mx
4.5 Se publica el boletin de seguridad en la pagina de la coordinacién http://sequridad.uach.mx

5.0 REFERENCIAS

ISO 9000:2000 Sistema de Gestion de la Calidad - Fundamentos y Vocabulario

ISO 9001:2000 Sistema de Gestion de la Calidad - Requisitos

ISO 9004:2000 Sistema de Gestion de la Calidad — Directrices para la mejora del desempefio

Manual de Politicas de Calidad

6.0 FORMATOS

MPC 4.2 CGTI

7.0 HISTORIAL DE REVISIONES

No Revision Descripcidn de la Revision Fecha de Revision
1 Liberacion de Instruccion interna de emision de alertas 21/04/2004
y boletines de seguridad
2 Cambio a electrénico y actualizacion de firmas 14/11/2004
3 Se define responsable en el punto 4.0 10/01/2006
Liberado Emitida a: N/A
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