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ACUERDO DE SERVICIO DE IMPLEMENTACION DE MEDIDAS DE SEGURIDAD EN COMPUTO

1. NOMBRE DEL SERVICIO
Implementacion de Medidas de Seguridad en Cémputo.

2. DESCRIPCION DEL SERVICIO
Las medidas de seguridad son acciones orientadas hacia la eliminacion de
vulnerabilidades, teniendo en mira evitar que una amenaza se vuelva realidad. Estas
medidas son el paso inicial para el aumento de la seguridad de la informacién en un
ambiente de tecnologia de la informacion y deberan considerar el todo (hardware y software).

3. COSTOS
No aplica

4. SERVICIOS PROVISTOS
Dar solucién y seguimiento a posibles problemas de seguridad en cémputo.
Las categorias de este servicio son:

e Accesos no autorizados via electronica a equipos conectados a la red de la UACh, instalacion
y configuracion de Firewall de host en el equipo solicitado.

e Propagacion de virus en equipos de la red la UACh, revision de la instalacion del AVI.

¢ Amenazas de posibles atentados ante equipos e informacion de la UACh, configuracién del
servicio de actualizaciones automaticas para sistemas operativos Windows 2000, XP, 2000
Server y 2003 Server.

5. PRIORIDADES DE LLAMADOS
Las prioridades seran definidas por el Coordinador de Seguridad en Cémputo, de acuerdo a la
evaluacion realizada por el personal de la coordinacién que esté atendiendo la solicitud, pudiendo
ser alta, media y baja prioridad.

6. ALCANCE DEL SERVICIO
El nivel que ofrece la CSC al usuario es de tercer nivel, y el horario de servicio sera de Lunes a
Viernes en el horario de 8:00 a.m. a 15:00 p.m. El tiempo de respuesta es variable de acuerdo a
la carga de trabajo y el tipo de solicitud que se este atendiendo, el tiempo minimo de respuesta
es de 1 dia habil para prioridad alta, un maximo 3 dias hébiles para prioridad media y un maximo
de 7 dias a prioridad baja.

7. REPORTES DEL SERVICIO

Los reportes del servicio otorgado por la CSC quedan registrados en el sistema de solicitudes del
DAU (SGAUS).

Liberado Emitida a: N/A
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ACUERDO DE SERVICIO DE IMPLEMENTACION DE MEDIDAS DE SEGURIDAD EN COMPUTO

8. PROCEDIMIENTO DE ESCALAMIENTO

Liberado

El escalamiento tendra los siguientes responsables:

1. Coordinador de Seguridad en Cémputo, 439-1817, opcion 4 o ext. 1722, directo
439-1813

2. Jefe del Departamento de Atencién a Usuarios.
Coordinador General de Tecnologias de Informacion.

RESPONSABILIDADES Y LIMITES

Define las responsabilidades de los usuarios del Helpdesk en el proceso de atencién de
llamados, asi como también las relaciones y responsabilidades de los diferentes niveles de
soporte (2do. Nivel, 3er. Nivel, Proveedores etc.).

DAU: Recibe la solicitud de parte del usuario, si el usuario desconoce los requisitos
necesarios para este servicio, se le informa de los mismos, se notifica por medio de correo
electrénico al personal asignado de la CSC para atender la solicitud

CSC: Recibe la solicitud y se pone en contacto con el usuario para la programacion de la
auditoria de seguridad.

CSC: Notifica al usuario del resultado de la auditoria, y se procede con la instalacién de las
herramientas requeridas para eliminar las vulnerabilidades encontradas.

Emitida a: N/A



